SEHIT MEHMET LUTFi GULSEN ANADOLU IMAM HATIP LiSESI
E-GUVENLIK OKUL POLITiKASI ve KURALLARI

AMAC:

> Okul politikamiz, okulumuzun paydaslar1 olan okul yoneticileri, 6gretmenleri, velileri, personeli ve
Ogrencileri i¢in, iletisim cihazlarinin kullanimi ve internet erisiminde gecerli olacak sekilde
hazirlanmustir,

> Sehit Mehmet Liitfi Giilsen A.I.H. Lisesi, bilgisayarlar, tabletler ve cep telefonlar1 gibi teknolojiyi
kullanirken, dijital ortamdaki ¢ocuklarin ve yetiskinlerin korunmasi amaciyla e-giivenlik ¢caligsmalari
yapmaktadir.

> Internetin ve teknoloji giinliik yasanin dnemli bir pargasi haline gelmistir. Genglere ve
personele bu konuda strateji gelistirme yontemlerinin 6gretilmesi ve riskleri yonetme konusunda
destekleyici ¢aligmalar yapilmasi hedeflenmektedir.

> Sehit Mehmet Liitfi Giilsen A.I.H. Lisesi, egitimde yiiksek standartlara ulasmak, yonetimsel
islevleri gelistirmek, mesleki ¢calismalar1 desteklemek icin kaliteli internet erisimi sunma ve
paydaslarini dijital ortamin risklerinden koruma yiikiimliiliigiine sahiptir.

SORUMLULUKLAR:

> Teknolojiyi sorumlu ve giivenli kullanmak.

> E-giivenlik konusunda sorumluluk alarak, paydaslarini korumak.

> Egitim teknolojilerini takip ederek mesleki gelisim i¢in sorumluluk almak.

> E-giivenlik ile ilgili riskleri tespit ederek, uygun onlemler almak ve ilgili birimlere iletmek
> Okul verilerinin ve sistemin gilivenligi konusunda sorumluluk almak.

> E-giivenlik politikalarinin gelismesini saglamak.

OKUL WEB SITESI VE SOSYAL MEDYA ARACLARINDA GORUNTU VE VIDEOLARIN
PAYLASIMI:

> Sehit Mehmet Liitfi Giilsen A.I.H. Lisesi olarak web sitemizde okulumuzun adres, telefon ve e-
posta adres bilgileri bulunmaktadir.

> Sitemizde ve sosyal medya araglarinda yayinlanan tiim igerikler okul miidiiriimiiziin onayindan
gectikten sonra siteye konulmaktadir.

> Okulumuzun web sitesinde giiclii giivenlik 6nlemleri alinnus durumdadir. Ogrenci calismalari,
velilerinin izinleriyle yayinlanmaktadir.

> Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasilmaktadir.

> Sehit Mehmet Liitfi Giilsen A.I.H. Lisesi, resimlerin ve videolarm tiimiiniin, veri giivenligi, Kabul
Edilebilir Kullanim Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep
telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.
> Gorlintil politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan dnce veli izni yaninda d6grencinin de izni olmadan fotografi ¢ekilip
kullanilmayacaktir.



KULLANICILAR:

> Paylagilan tiim 6grenci etkinliklerinde, etkinlik dncesinde velilerin izinleri alinmalidir.

> Gorevli 0grenciler, hazirlayacaklari bir video heniiz hazirlanmadan 6nce 6gretmen ve okul
yoneticilerinden bu konuda izin almalidir.

> Video konferans, risk analizi ve gerekli incelemeler yapildiktan sonra resmi ve onaylanmis siteler
araciligryla yapilacaktir.

> Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigt
gorselleri, okul yetkilileri tarafindan onaylanmadan paylasamazlar

> Egitimsel video konferanslarinda kullanilan oturum agma ve sifre bilgileri yalnizca personellere
verilecek ve gizli tutulacaktir.

ICERIK:

> Okul 6grenci ve galiganlarini ilgilendiren/i¢inde bulunduran tiim igerik, ancak kontrol ve onay
stireclerinden gectikten sonra, paylasima agik hale gelecek ve 6grencilerin yas, ilgi ve yeterliliklerine
uygun olacaktir.

> Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler iizerinden yapilacaktir.

> Qgrenciler bilginin erisimi, degerlendirilmesi becerisi, internetin etkili kullanimi konusunda
egitilecektir.

>Telif haklar1 ve fikri miilkiyet ihlal edilmeyecektir.

INTERNETIN VE BIiLiSIM CIHAZLARININ GUVENLI KULLANIMI:

> Bilgiye ulagsmakta 6nemli araglardan biri haline gelen internet, okuldaki miifredat ile
Iliskilendirilerek, dgrencilerimizi ve 6gretmenlerimizi dogru bilgiye giivenli sekilde ulastirabilmek
icin kullanilmaktadir.

> Internet erisimlerimiz grencilerimizin yas ve yeteneklerine gore entegre edilmistir.

> Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeler
yapilarak giivenli hale getirilmistir.

> Tiim ¢aliganlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evrimi¢i materyallerin
kullanimi konusunda bilgilendirilmektedir.

> E-giivenlik ve siber zorbalik konular1 derslerimize dahil edilmis olup, bu konularda y1l iginde
Ogrencilere bilgi aktarimi devam etmektedir.

> Web araclar1 ve ¢evrimici materyaller 6gretme ve 6grenmenin dnemli bir parcasi olup miifredat
i¢inde aktif olarak kullanilmaktadir.

> Giivenli internet giinli okulumuzda kutlanmaktadir.

> Okul internet erigimi MEB tarafindan kisitlanmaktadir. Kurumsal bir yapiya sahip Antivirlis
uygulamasi kullanilmaktadir.

> Okulumuzda, 5651 Sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun™ hiikiimlerine uygun giivenlik
prosediirleri uygulanmaktadir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:
> Okul saatleri icinde dgrencilerimizin kisisel cep telefonu kullanimi yasaktir.

> Ogrenci cep telefonlar1 miidiir yardimcisina teslim edilir, grenciler okul ¢ikis saatinde telefonlarini
geri teslim alirlar.



> Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde video ya da fotograf
ceken dgrencilere yasalarin ve ilkdgretim Kurumlar1 Yonetmeliginin Odiil ve Disiplin maddeleri
geregi islem yapilmaktadir.

> Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklar1 kabul
etmez, kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi igin
gerekli tiim onlemleri alir fakat sorumluluk cihaz sahibi kisiye aittir.

> Okulumuz 6grencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan telefonlar1 bir okul
idarecisi gdzetiminde kullanabilirler.

> Ogrencilerimiz kisisel cihazlarini egitim amagli kullanmak i¢in okul yonetiminden izin almalidir.
> Velilerimiz okul saatleri igerisinde dgrencileriyle goriisme yapmamalar1 gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak goriigme yapmalart
saglanmalidir.

> Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklar:
giivenilir bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalar1 gerektigi
konusunda bilin¢lendirilmektedirler.

> (Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak
ya da kapatarak gorevlerine devam etmektedirler.

> Kurum ¢alisanlar (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari tizerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii igerik ve mesajlagsmanin hukuki sorumlulugunu tagimaktadir, uygunsuz
olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma
mahal vermemek i¢in gereken onlemler alinir.

GUVENLIK EGIiTiMi CEVRIMIiCi OLAYLAR VE KORUMA':

> Ogrenciler igin e-giivenlik miifredati ilgili ders planlarma eklenerek dgrenciler bu konularda
bilgilendirilmektedirler.

> Teknolojiyi olumlu kullanan 6grenciler tesvik edilecektir.

> QOgrencilerimizin ihtiyaclar1 dogrultusunda ¢evrimici giivenligi gelistirmek igin Okul Psikolojik
Danismani tarafindan egitimler yapilmaktadir.

> (Cevrimici gilivenlik politikasi okul web sayfasinda yayinlanarak tiim ¢alisanlarimiza ve
paydaslarimiza duyurulacaktir.

> Giivenli internet glinli okulumuzda kutlanmaktadir. Bugiine yonelik okul koridorlar1 ve siniflarda
pano calismalarimiz ve sosyal medya paylasimlarimiz yer alacaktir.

> Okulumuzun tiim iiyelerine yasadisi i¢erik, giivenlik ihlali, siber zorbalik, cinsel i¢erikli
mesajlagma, ¢ocuk istismari, kisisel bilgi glivenligi gibi ¢evrimigi riskler konusunda egitimler
diizenlenip bilgilendirilecektir.

> Okulumuzun tiim iiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi okul
Kurallarina uygun sekilde davranmalari hususunda bilgilendirilmektedir.

> Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimu ile ilgili tiim sikayetler
okul yonetimine bildirilecektir.

> Yasanan olumsuzluklarda dgrenciler 6gretmenlerinden, velilerinden ve yetkililerden yardim
isteyecek, ¢evrimici giivenlik sorunlarina destek saglanacaktir.

> Sorunlarin ¢dziimiinde ¢alisan 6gretmen, idareci ve personelimiz, veliler ve 6grenciler ile birlikte
hareket etmektedirler.



